Ma check-list Cyber

Assurez votre sécurité en ligne en suivant cette check-list de cybersécurité A "A
spécialement congue pour les salariés en télétravail. '

Cette liste de vérification couvre les aspects essentiels pour protéger
vos données et minimiser les risques de cyberattaques.

Je sécurise mes appareils

Je réalise toutes les mises a jour
de mes logiciels

Je télécharge un antivirus et
un antimalware

J'active un pare-feu sur mes
appareils utilisés pour le travail
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Je gére mes mots de passe

J'utilise des mots de passe forts
et uniques (tous nos conseils dans l'article)

Je génere et stocke mes mots de
passe a l'aide d’'un gestionnaire

Je m'authentifie grace au MFA
sur mes comptes professionnels
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Je sécurise mes réseaux

Je sécurise mon Wi-Fi des que
j'obtiens mon réseau

J'utilise un VPN pour accéder
aux ressources de l'entreprise

J'évite de me connecter aux
réseaux Wi-Fi publics sans VPN

Je protége mes données

Je sauvegarde régulierement et
vérifie si le stockage est sécurisé

Je chiffre mes données sensibles
stockées sur mes appareils

Je restreins au maximum
l'acceés aux données sensibles
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Je me sensibilise et forme

Je me forme en continu pour
rester vigilant aux cyberattaques

Je me familiarise avec les politiques
de sécurité et les respecte

J'utilise seulement les applications
autorisées par I'entreprise et
désinstalle les autres

Je communique et collabore

Je sécurise
mes communications

Je m'assure que mes réunions
en ligne sont sécurisées
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Contactez-nous pour en savoir plus
sur notre engagement en matiére de sécurité !

l contact@whaller.com

l whaller.com/fr

® Whaller



